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Resumen

El tratamiento automatizado de datos personales para
microsegmentacion  politica  digital plantea desafios
regulatorios sin precedentes para la proteccion de derechos
fundamentales. Este trabajo examina comparativamente
como el Reglamento General de Proteccion de Datos europeo
y la Ley de Proteccion de Informacion Personal china
establecen limites a estas practicas desde concepciones
opuestas sobre autonomia informativa y soberania estatal.
Se utilizd metodologia cualitativa de analisis juridico-
comparado funcional, examinando disposiciones normativas
principales, principios rectores, mecanismos de garantia
y excepciones de ambos marcos. Los resultados revelan
convergencias formales significativas en categorias como
consentimiento, transparencia y limitacion de finalidad,
pero divergencias funcionales profundas en su estructura de
garantias e independencia institucional. El marco europeo
estructura protecciones donde la autonomia individual opera
como derecho fundamental que limita el poder estatal,
mientras el marco chino estructura protecciones donde la
seguridad estatal opera como valor jerarquicamente superior.
El marco europeo enfrenta limitaciones técnicas derivadas
de la opacidad algoritmica persistente, mientras el marco
chino enfrenta limitaciones institucionales por ausencia
de independencia de drganos de control. Se concluye que
la convergencia regulatoria global oculta divergencias
estructurales profundas enraizadas en concepciones politicas
y filosoficas opuestas sobre proteccion de datos en contextos
de manipulacion politica digital.
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Abstract

Automated processing of personal data for digital political
microtargeting poses unprecedented regulatory challenges
for protecting fundamental rights. This work comparatively
examines how the European General Data Protection Regulation
and the Chinese Personal Information Protection Law
establish limits to these practices from opposed conceptions
of information autonomy and state sovereignty. Qualitative
methodology of functional comparative legal analysis was
employed, examining primary normative provisions, guiding
principles, protection mechanisms, and exceptions of both
frameworks. Results reveal significant formal convergences
in categories such as consent, transparency, and purpose
limitation, but profound functional divergences in their
protection structures and institutional independence. The
European framework structures protections where individual
autonomy operates as a fundamental right limiting state power,
while the Chinese framework structures protections where
state security operates as a hierarchically superior value. The
European framework faces technical limitations derived from
persistent algorithmic opacity, while the Chinese framework
faces institutional limitations due to absence of supervisory
body independence. It is concluded that global regulatory
convergence obscures profound structural divergences rooted
in opposed political and philosophical conceptions about data
protection in contexts of digital political manipulation.
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Introduccién

El tratamiento automatizado de datos personales para fines
de microsegmentacion politica digital plantea desafios re-
gulatorios sin precedentes en democracias contemporaneas.
Esta transformacion no es meramente tecnologica, sino que
entraia profundas implicaciones para la proteccion de dere-
chos fundamentales. Solove (2006) desarrollé una taxonomia
comprehensiva de los dahos derivados del recopilamiento y
uso de informacion personal; O'Neil (2016) documenté cémo
algoritmos sin control adecuado operan particularmente como
«armas de destruccion matematica» en contextos de influen-
cia politica. A los efectos de este trabajo, entendemos «ma-
nipulacion politica digital» como el tratamiento automatizado
de datos personales para crear perfiles comportamentales
orientados a microtargeting electoral. Por «limites que esta-
blecen» nos referimos a las restricciones normativas concre-
tas que cada marco establece respecto a qué practicas estan
prohibidas, qué garantias deben proporcionarse a sujetos de
datos, qué excepciones se admiten, y quién ostenta poder de
decision en caso de conflicto. Esta delimitacion operativa per-
mite examinar como dos marcos normativos responden a un
problema comln -proteger derechos en contextos de trata-
miento automatizado politizado- desde fundamentos regula-
torios divergentes.

La divergencia entre el modelo europeo y el modelo chino
enraiza en concepciones fundamentalmente distintas sobre
autonomia informativa y soberania estatal. Warren y Brandeis
(1890) iniciaron la tradicion de proteccion de la privacidad
como derecho individual autonomo. Nissenbaum (2009) avan-
z6 hacia el concepto de «integridad contextual», reconocien-
do que la proteccion debe respetar normas y expectativas
especificas de privacidad en distintos contextos. Schneider
(2018) analiza como el tecnonacionalismo, particularmente
en China, concibe datos personales como activos estratégicos
de seguridad nacional subordinados al interés estatal. Zuboff
(2019) caracteriza estas dinamicas como parte de un «capita-
lismo de vigilancia» donde la acumulacion masiva de dato ge-
nera poder politico con riesgos simultaneamente individuales
y colectivos. La tension entre autonomia informativa -derecho
del sujeto a controlar informacién sobre si mismo- y sobera-
nia estatal -autoridad del Estado sobre flujos informativos e
infraestructuras digitales- no es meramente tedrica, sino que
genera estructuralmente las divergencias regulatorias obser-
vables en distintas jurisdicciones.

La respuesta normativa a estos desafios ha adoptado geogra-
fias regulatorias contrastantes. El GDPR, promulgado en 2016
y vigente desde 2018, estructura prioritariamente proteccio-
nes centradas en la autonomia individual mediante mecanis-
mos de garantia de control, transparencia y responsabilidad
del responsable del tratamiento. De Vidales (2025) examina
especificamente como disposiciones del GDPR relativas a de-
cisiones individuales automatizadas constituyen restricciones
normativas orientadas a limitar microtargeting electoral,
aunque identifica limitaciones técnicas significativas. Por su
parte, China promulgd en 2021 la Ley de Proteccion de Infor-
macion Personal (PIPL) y la Ley de Seguridad de Datos (DSL),
seguidas por las Disposiciones sobre Recomendaciones Algorit-
micas (2022). Aunque formalmente estas normas incorporan
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categorias analogas a las europeas -consentimiento, transpa-
rencia, limitacion de finalidad, responsabilidad- su estructura
subyacente subordina sistematicamente estos mecanismos a
consideraciones de seguridad nacional y control estatal. Cree-
mers (2020) documenta como en el marco chino, la proteccion
de datos esta estructurada subordinada a objetivos de orden
publico y seguridad estatal. Ambos marcos regulan categorias
similares pero con prioridades normativas radicalmente dis-
tintas.

El analisis de ambos marcos frente al microtargeting politi-
co permite identificar convergencias formales -la adopcion
de categorias juridicas comunes- pero también divergencias
funcionales significativas en como estructuran garantias,
excepciones y distribucion del poder de decision. Metcalf,
Moss y Boyd (2021) demuestran que esta brecha entre for-
malismo normativo e implementacion efectiva es particular-
mente aguda en materia de institucionalizacién de estanda-
res éticos. La pregunta de investigacion que estructura este
trabajo es: ;Difieren el GDPR y la PIPL en los limites que
establecen al tratamiento automatizado de datos personales
en contextos de manipulacion politica digital, a la luz de la
autonomia informativa y la soberania estatal? El objetivo es
examinar comparativamente como ambos marcos regulan el
tratamiento automatizado de datos personales orientado a
microsegmentacion politica, identificando convergencias en
sus estructuras formales y divergencias en sus mecanismos
de garantia, excepciones y distribucion del poder de super-
vision. Se prestara especial atencion a como cada marco
articula la relacion entre autonomia informativa individual
y soberania estatal, entendiendo que esta articulacion ex-
plica las divergencias funcionales observables. La hipotesis
que guia este analisis sostiene que el GDPRy la PIPL conver-
gen en la adopcion de categorias formales comunes, pero
divergen sustancialmente en su estructura funcional de ga-
rantias y excepciones, derivando estas divergencias de con-
cepciones opuestas sobre autonomia informativa y soberania
estatal. Mientras que el GDPR estructura prioritariamente
protecciones centradas en la autonomia individual mediante
garantias de control y transparencia, la PIPL subordina estas
protecciones a consideraciones de seguridad nacional y con-
trol estatal. Consecuentemente, ambos marcos enfrentan li-
mitaciones funcionales distintas para contener manipulacion
politica digital: en el GDPR, limitaciones técnicas derivadas
de la opacidad algoritmica y dificultades practicas de con-
sentimiento genuinamente informado; en la PIPL, limitacio-
nes institucionales derivadas de ausencia de independencia
de drganos de control y preeminencia estructural de seguri-
dad estatal sobre derechos individuales.

Materiales y Métodos

Esta investigacion adopta una metodologia cualitativa de ca-
racter juridico-comparado orientada al analisis hermenéuti-
co de fuentes normativas y doctrinarias. El enfoque compa-
ratista funcional examina cémo sistemas juridicos distintos
resuelven problemas similares mediante equivalentes fun-
cionales, permitiendo caracterizar como el GDPR europeo y
la PIPL china establecen limites al tratamiento automatizado
de datos personales en contextos de manipulacion politica
digital.
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Las fuentes primarias analizadas comprenden el Reglamento
(UE) 2016/679 (GDPR) y la Ley de Proteccion de Informacion
Personal (PIPL) de 2021, como instrumentos regulatorios prin-
cipales mediante los cuales ambas jurisdicciones establecen
limites al tratamiento automatizado de datos personales en
contextos de manipulacion politica digital. El analisis examina
como cada marco articula la relacion entre autonomia infor-
mativa (derechos individuales) y soberania estatal (seguridad
nacional) en la regulacion del tratamiento automatizado,
identificando principios, mecanismos de garantia y excepcio-
nes normativas. Se utilizan como fuentes secundarias contex-
tuales documentos interpretativos emitidos por autoridades
supervisoras europeas (Autoridad Europea de Proteccion de
Datos, Comision Europea) y chinas (Cyberspace Administra-
tion of China) para aclarar disposiciones principales, sin cons-
tituir objeto de analisis comparativo independiente.

Las fuentes doctrinarias comprenden literatura clasica sobre
autonomia informativa y control de datos, literatura especia-
lizada en soberania digital y tecnonacionalismo en contextos
asiaticos, y literatura contemporanea sobre inteligencia arti-
ficial aplicada a contextos electorales. Esta base bibliografica
permite fundamentar categorias conceptuales y contextuali-
zar los desafios que plantea la manipulacion politica digital
para ambos marcos regulatorios.

El procedimiento de analisis se estructurd en tres fases. En
la primera, se realiz6 analisis gramatical y sistematico de
disposiciones normativas de ambos marcos, identificando
principios rectores explicitamente enunciados, mecanismos
de garantia establecidos para sujetos de datos (consenti-
miento, derechos de acceso y rectificacion, evaluaciones de
impacto), y excepciones expresamente previstas respecto a
seguridad publica y seguridad nacional. En la segunda fase,
se procedio al analisis funcional, que examina la estructura
normativa de cdmo cada marco se orienta a limitar trata-
miento automatizado en contextos de manipulacion politi-
ca, evaluando consistencia interna y resolucion de tensiones
entre protecciones individuales y objetivos estatales. Este
analisis funcional se limita a evaluar la estructura normativa
y no su nivel de cumplimiento factico o eficacia practica,
siendo por tanto un analisis de disposiciones en términos
normativos. En la tercera fase, se realizd analisis compa-
rativo mediante interpretacion sistematica y teleologica,
identificando convergencias formales (categorias juridicas
comunes) y divergencias funcionales (diferencias en estruc-
tura de garantias, independencia institucional de drganos
supervisores, jerarquia normativa cuando existe conflicto
entre autonomia individual y seguridad estatal).

El analisis no incorpora métodos estadisticos dado que el ob-
jeto de estudio es fundamentalmente textual -la estructura
normativa de dos marcos regulatorios- y no empirico-cuantita-
tivo. Sin embargo, el analisis hermenéutico-funcional adopta
estandares de rigurosidad mediante analisis textual preciso,
distincion sistematica entre lo prescriptivo y lo inferido, y cri-
terios explicitos para clasificacion de convergencias y diver-
gencias. El enfoque reconoce que interpretacion de normas
juridicas es situada, pero minimiza sesgo mediante perspec-
tivas doctrinarias diversas, examen de documentos de autori-
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dades supervisoras en ambas jurisdicciones, e identificacion
explicita de limitaciones: restriccion a marcos formales sin
examinar implementacion practica, mediacion interpretativa
en traduccion de documentos chinos, y caracter preliminar de
conclusiones respecto a regulacion emergente de inteligencia
artificial.

Resultados

El analisis comparativo de los limites normativos que el GDPR
y la PIPL establecen al tratamiento automatizado de datos
personales en contextos de manipulacion politica digital reve-
la una estructura regulatoria compleja en ambas jurisdiccio-
nes, caracterizada por convergencias formales significativas
pero divergencias funcionales profundas en sus mecanismos
de garantia y excepciones.

El GDPR estructura el tratamiento de datos personales sobre
principios explicitos enunciados en su Articulo 5, establecien-
do como pilares fundamentales la licitud, la transparencia y
la responsabilidad del responsable del tratamiento. Respec-
to al tratamiento automatizado especificamente, el Articulo
22 GDPR prohibe las decisiones individuales automatizadas
que produzcan efectos juridicos o similares sobre interesa-
dos, salvo en casos excepcionales explicitamente limitados:
ejecucion de contrato, autorizacion legal, o consentimiento
explicito del interesado. Las excepciones normativas en ma-
teria de seguridad nacional y orden publico quedan limitadas
por disposiciones que exigen proporcionalidad, necesidad, y
control judicial previo o posterior. El articulo 35 GDPR re-
quiere evaluaciones de impacto en la proteccion de datos
(DPIA) cuando se procesan datos de categorias especiales
o mediante tratamiento automatizado en larga escala. Las
autoridades de control -autoridades independientes con au-
tonomia operativa y financiera- estan investidas de poder
de decision vinculante y tienen capacidad de imposicion de
sanciones administrativas.

La PIPL establece en su Articulo 5 que los principios del pro-
cesamiento de informacion personal son legalidad, propésito
legitimo, minimizacion de datos, exactitud y seguridad. Sin
embargo, estos principios se articulan dentro de un marco
donde la seguridad nacional y la estabilidad social consti-
tuyen excepciones prevalentes. El Articulo 26 PIPL regula
decisiones automatizadas, permitiendo el procesamiento
automatizado para perfilar a interesados pero requiriendo
consentimiento y medidas de proteccion. A diferencia del
GDPR, la PIPL en su Articulo 34 expresamente autoriza ex-
cepcionalmente el procesamiento sin consentimiento cuando
la informacion personal se obtiene para «cumplir con obli-
gaciones legales, fines de seguridad nacional, defensa na-
cional, seguridad puUblica, orden publico, asuntos de interés
publico importante». Estas excepciones, a diferencia del
GDPR, no requieren evaluacién individual de proporciona-
lidad, sino que son categdricamente autorizadas cuando se
declara alguno de estos fines. Las autoridades de control en
la PIPL operan bajo estructura jerarquica estatal -la Cybers-
pace Administration of China (CAC) y otras autoridades estan
integradas dentro de la administracion estatal y reportan a
organos superiores- sin independencia institucional compa-
rable a la del GDPR.
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Ambos marcos convergen formalmente en la adopcion de
categorias juridicas comunes. El consentimiento aparece en
ambos como mecanismo central de licitud del tratamiento.
Transparencia y derechos de acceso constituyen componentes
del marco regulatorio en ambas jurisdicciones. La limitacion
de finalidad -el principio de que datos recolectados para un
propdsito no pueden ser utilizados para otros sin nueva jus-
tificacion- esta presente en ambos marcos. Evaluaciones de
impacto previas o consentimientos informados constituyen
requisitos nominales en ambas legislaciones. Esta convergen-
cia formal sugiere una respuesta comun a desafios técnicos
y politicos similares del tratamiento automatizado de datos
personales.

Sin embargo, las divergencias funcionales son significativas.
En el GDPR, el consentimiento debe ser libre, especifico,
informado e inequivoco, exigiendo al responsable del trata-
miento demostrabilidad del consentimiento obtenido de for-
ma activa. En la PIPL, el consentimiento es requisito formal
que no precluye excepciones por seguridad nacional o estabi-
lidad social: un individuo puede consentir al procesamiento
de sus datos, pero el Estado puede aln utilizar esos datos
por consideraciones de seguridad nacional sin necesidad de
consentimiento individual adicional. En el GDPR, las excepcio-
nes por seguridad pUblica y orden publico constituyen limites
estrictamente interpretados bajo principios de proporciona-
lidad y necesidad. En la PIPL, las excepciones por seguridad
nacional, defensa nacional y orden publico operan como ca-
tegorias amplias de autorizacion categorica que no requieren
justificacion individual de proporcionalidad.

La independencia institucional de drganos supervisores cons-
tituye una divergencia funcional significativa en la estructura
de ambos marcos. Se hipotetiza que esta independencia faci-
lita (aunque no garantiza necesariamente) la contencion de
manipulacion politica digital, porque permite que autoridades
actlen sin presiones politicas de gobiernos. Sin embargo, esta
relacion causal es un mecanismo potencial no demostrado
empiricamente en este trabajo: es posible tener autoridades
independientes con marcos débiles (poca contencion) o au-
toridades dependientes con marcos fuertes (potencialmente
mayor contencion). Este analisis identifica la diferencia es-
tructural pero no resuelve la cuestion de su efectividad real.
El GDPR requiere que autoridades de proteccion de datos sean
independientes, libres de influencia externa, con autonomia
operativa y financiera, y con poder de decision vinculante en
materias de proteccion de datos. Estas autoridades operan
dentro de la Union Europea bajo marcos donde el Tribunal
de Justicia de la Union Europea puede revisar sus decisiones,
pero fundamentalmente son auténomas. En la PIPL, la CAC
y otras autoridades supervisoras de proteccion de datos son
organos integrados dentro de la administracion estatal y re-
porta a estructuras jerarquicas superiores, sin independencia
formal comparable. Esto significa que decisiones sobre pro-
teccion de datos pueden estar subordinadas a consideraciones
de politica publica estatal mas amplias.

La resolucion de conflictos entre proteccion individual de
datos y objetivos estatales se estructura de manera opuesta
en ambos marcos. En el GDPR, cuando existe conflicto entre
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un derecho individual a proteccion de datos y una medida de
seguridad puUblica, el marco presupone que los derechos indi-
viduales deben ser protegidos como posicion de preferencia,
siendo las excepciones casos debidamente justificados y limi-
tados. En la PIPL, el conflicto se resuelve por subordinacion
de protecciones individuales a consideraciones de seguridad
nacional y orden puUblico, conceptualizadas como prioridades
publicas mayores que derechos individuales. Esta diferencia
estructural refleja una distinta ponderacion de qué valor re-
gulatorio es preponderante: autonomia individual del sujeto
de datos (GDPR) versus soberania estatal sobre infraestructu-
ras de datos (PIPL).

El analisis normativo también revela que ambos marcos en-
frentan limitaciones especificas en su capacidad de contener
manipulacion politica digital. El GDPR establece limites me-
diante prohibicién de decisiones individuales automatizadas,
requerimiento de transparencia algoritmica, y exigencia de
evaluaciones de impacto. Sin embargo, estas limitaciones
operan a nivel de estructura normativa -lo que las normas
dicen que debe ocurrir- sin necesariamente garantizar que
los algoritmos de manipulacion politica sean técnicamente
indetectables que la transparencia requerida sea operacional-
mente posible de materializar en sistemas complejos. La PIPL
establece limitaciones diferentes: autorizacion categorica de
procesamiento por razones de seguridad nacional, sin requerir
demostracion caso por caso de necesidad, significa que ma-
nipulacion politica digital puede ser legalmente autorizada
bajo justificacion de seguridad estatal. Ambas limitaciones
son limitaciones normativas, estructurales, no empiricas de
efectividad real.

Discusion

Los resultados del analisis comparativo revelan que, mientras
el GDPR y la PIPL adoptan convergencias formales significati-
vas en sus categorias regulatorias, sus estructuras funcionales
divergen de manera profunda en formas que reflejan concep-
ciones opuestas sobre autonomia informativa y soberania es-
tatal. Esta divergencia funcional, aunque no siempre evidente
en la lectura superficial de disposiciones comunes, emerge
cuando se examina como ambos marcos resuelven conflictos
entre proteccion individual y objetivos estatales. La hipotesis
inicial, que sostenia que ambos marcos divergen en su estruc-
tura funcional de garantias y excepciones derivado de con-
cepciones opuestas sobre autonomia/soberania, encuentra
confirmacion parcial en estos hallazgos, aunque con matices
que requieren especificacion.

La convergencia formal en categorias como consentimiento,
transparencia y limitacion de finalidad sugiere, a primera vis-
ta, una homogeneizacion regulatoria global respecto a protec-
cion de datos. Metcalf, Moss y Boyd (2021) caracterizaron esta
aparente convergencia como resultado de presion normativa
internacional y difusion de marcos regulatorios que generan
isomorfismo institucional. Sin embargo, el analisis funcional
revela que esta convergencia formal oculta divergencias es-
tructurales. El consentimiento en el GDPR opera como meca-
nismo de autonomia individual: requiere que el sujeto ejerza
poder de decision genuino, acceso a informacion clara, y ca-
pacidad de retraccion. En la PIPL, el consentimiento es re-



Investigacion, Ciencia y Universidad

ISSN 2525-1783

http://revistas.umaza.edu.ar/index.php/icu/index |

quisito formal que no precluye excepciones categoricas por
seguridad nacional o estabilidad social. Creemers (2020) do-
cumenta extensamente como en el marco chino, la proteccion
de datos se concibe como instrumento subordinado a objeti-
vos de seguridad estatal. Esta diferencia no es meramente
técnica, sino que refleja una jerarquia axioldgica distinta: en
el GDPR, la autonomia individual opera como derecho funda-
mental que limita el poder estatal; en la PIPL, la seguridad
estatal opera como principio preponderante que condiciona
la proteccion individual.

Es importante reconocer que la caracterizacion de esta diver-
gencia como «autonomia vs. soberania» no es la Unica lectura
posible del fenémeno. Un analisis desde perspectivas juridicas
alternativas podria sostener que ambos marcos son igualmen-
te protectores, solo que bajo principios distintos y legitimos:
el GDPR prioriza autonomia individual como valor juridico
fundamental (coherente con tradiciones liberales europeas);
la PIPL prioriza seguridad estatal como valor colectivo pre-
ponderante (coherente con tradiciones de gobernanza estatal
asiaticas). Esto no constituye un juicio de «mejor/peor» sino
de jerarquias normativas distintas. Un defensor de la PIPL po-
dria argumentar que la integracion de proteccion de datos
en gobernanza estatal representa coherencia institucional, no
déficit de proteccion. Esta diversidad de lecturas interpreta-
tivas es caracteristica del derecho comparado riguroso: reco-
nocer que divergencias normativas reflejan opciones legitimas
distintas, no deficiencias en un lado u otro.

La estructura de independencia institucional de 6rganos su-
pervisores constituye un indicador critico de cbmo cada mar-
co resuelve conflictos entre autonomia y soberania. Garcia
Gonzalez (2010) analiza como la independencia de autori-
dades de proteccion de datos es elemento estructural que
determina si la proteccion es efectiva o simbélica. El GDPR
requiere explicitamente que autoridades de proteccion de
datos sean independientes, libres de influencia externa, con
autonomia operativa y financiera. Esta estructura permite
que cuando se presenta conflicto entre un derecho individual
a proteccion de datos y una medida de seguridad publica, la
autoridad de control pueda actuar como arbitro genuinamen-
te independiente. En la PIPL, la ausencia de independencia
institucional de 4rganos de control significa que conflictos
entre proteccion individual y seguridad estatal se resuelven
dentro de estructuras donde la seguridad estatal es valor je-
rarquicamente superior. Schneider (2018) utiliza el concepto
de «tecnonacionalismo» para caracterizar precisamente este
fenomeno: la reconfiguracion de marcos regulatorios donde
infraestructuras de datos son conceptualizadas como activos
estratégicos de seguridad nacional subordinados a soberania
estatal. El analisis de PIPL confirma este tecnonacionalismo:
no solo regula datos, sino que estructuralmente subordina
protecciones individuales a seguridad estatal mediante ca-
rencia de independencia institucional.

La hipotesis sobre limitaciones funcionales distintas encuen-
tra confirmacion clara. EL GDPR enfrenta limitaciones técnicas
derivadas de la opacidad algoritmica persistente: aunque re-
quiere transparencia y explainability, los sistemas de machi-
ne learning complejos permanecen intrinsecamente opacos
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en aspectos de como llegan a decisiones especificas. O'Neil
(2016) caracteriza esta opacidad como «armas de destruccion
matematica», sistemas que producen dafos sin que siquiera
el responsable del tratamiento comprenda completamente el
mecanismo causal. Estas limitaciones técnicas afectan parti-
cularmente al GDPR porque su estructura de proteccion de-
pende fundamentalmente de consentimiento informado: si el
sujeto no puede comprender realmente como funcionan los
algoritmos, el consentimiento es formalmente dado, pero sus-
tancialmente no genuinamente informado. De Vidales (2025)
examina como, a nivel de implementacion practica, muchas
empresas en la UE satisfacen formalmente requisitos de GDPR
sin materializar transparencia efectiva. Estructuralmente, la
PIPL difiere del GDPR en que no requiere independencia de
organos supervisores. Esto significa que, segun la norma, estas
protecciones podrian no ser efectivamente exigibles cuando
choquen con decisiones de seguridad nacional. Sin embargo,
este analisis no realiza evaluacion independiente de imple-
mentacion practica; esta conclusion se basa en la estructura
normativa, no en analisis empirico de como opera en practica.
En este caso, el problema no es técnico sino institucional: las
normas existen pero su aplicacion puede ser subordinada a
consideraciones de seguridad estatal.

El analisis también identifica una limitacion metodologica cri-
tica que debe reconocerse: este estudio examina marcos nor-
mativos formales sin evaluacion de implementacion practica
o cumplimiento factico. Tanto el GDPR como la PIPL enfrentan
brechas significativas entre lo que las normas prescriben y lo
que realmente ocurre en la practica. Metcalf, Moss & Boyd
(2021) caracterizan esta brecha como resultado de que insti-
tuciones corporativas y estatales frecuentemente desarrollan
practicas que satisfacen formalmente requisitos legales sin
materializar protecciones genuinas. Para el GDPR, ello signi-
fica que empresas multinacionales pueden cumplir nominal-
mente requisitos de consentimiento mientras implementan
arquitecturas de «dark patterns» que manipulan decisiones.
Para la PIPL, significa que la subordinacion de protecciones
individuales a seguridad estatal puede institucionalizarse de
formas que las normas no explicitamente autorizan pero que
practicas burocraticas normalizan. Esta limitacion es particu-
larmente importante en contextos de manipulacion politica
digital, donde los efectos practicos de las regulaciones depen-
den tanto de implementacion como de estructura normativa.
La divergencia funcional identificada tiene implicaciones sig-
nificativas para la gobernanza de datos personales en contex-
tos de manipulacion politica digital. Zuboff (2019) advierte
sobre el «capitalismo de vigilancia» como fendmeno que com-
bina vigilancia masiva de datos comportamentales con poder
politico de decision sobre influencia. En contextos europeos,
el GDPR intenta limitar este fenomeno mediante protecciones
individuales y exigencia de transparencia. Sin embargo, esas
protecciones enfrentan limitaciones técnicas que las hacen
incompletas: la opacidad algoritmica significa que incluso su-
jetos formalmente informados no pueden comprender com-
pletamente como sus datos se utilizan para su influencia. En
contextos chinos, la PIPL opera en marco donde la subordina-
cion estructural de protecciones individuales a seguridad es-
tatal significa que el capitalismo de vigilancia es literalmente
institucionalizado: la vigilancia no es solo practica corporativa
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sino principio de gobernanza estatal que las normas autori-
zan categoricamente. Ambos contextos, manipulacion politica
digital mediante microsegmentacion permanece substancial-
mente sin contencion efectiva, aunque por razones distintas:
en la UE, por limitaciones técnica que impiden materializar
protecciones nominales; en China, porque protecciones indi-
viduales estan subordinadas a objetivos estatales que pueden
autorizar manipulacion politica como aspecto de gobernanza
de seguridad.

Las limitaciones del presente analisis deben reconocerse ex-
plicitamente. Primero, el analisis se restringe a marcos for-
males sin examen de implementacion practica, por lo cual
conclusiones sobre «limitaciones funcionales» se refieren a
limitaciones en la estructura normativa, no a efectividad real
de protecciones. Segundo, el acceso a documentos normativos
chinos requirio traduccion, introduciendo mediacion interpre-
tativa adicional; mientras se emplearon traducciones oficiales
y especializadas, la mediacion linglistica es fuente de posi-
ble sesgo hermenéutico. Tercero, el periodo analizado (2016-
2025) cubre evolucion regulatoria continua, particularmente
en regulacion de inteligencia artificial que esta en proceso de
transformacion, haciendo preliminares conclusiones respecto
a normas emergentes (Al Act europeo). Cuarto, este analisis
enfatiza marcos estatales sin considerar autorregulacion cor-
porativa o estandares privados de gobernanza de plataformas,
dimensiones significativas pero que requieren investigacion
separada. A pesar de estas limitaciones, el analisis propor-
ciona caracterizacion rigurosa de como ambos marcos esta-
blecen limites al tratamiento automatizado en contexto de
manipulacion politica digital desde fundamentos conceptua-
les opuestos.

La aceptacion parcial de la hipotesis requiere matizacion fi-
nal. La hipotesis planteaba que divergencias derivan de con-
cepciones opuestas sobre autonomia/soberania, y que ambos
marcos enfrentan limitaciones funcionales distintas. El ana-
lisis confirma la primera parte: divergencias funcionales de-
rivan efectivamente de autonomia (GDPR) versus soberania
(PIPL) como valores preponderantes. Sin embargo, la segun-
da parte requiere precision: no todas las “limitaciones fun-
cionales” son limitaciones del marco normativo, muchas son
limitaciones técnicas (opacidad algoritmica) o implementa-
cion practica que transcienden el analisis normativo que este
trabajo realiza. Lo que si puede afirmarse es que el GDPR y
la PIPL estructuran protecciones sobre jerarquias de valores
distintos. El GDPR estructura protecciones donde autonomia
individual opera como derecho fundamental, aunque en-
frenta potencialmente tanto limitaciones técnicas (opacidad
algoritmica) como limitaciones institucionales (presiones
politicas en autoridades). La PIPL estructura protecciones
donde seguridad estatal opera como valor jerarquicamente
superior, sin requerir independencia institucional de orga-
nos supervisores, lo que anade limitaciones institucionales
potenciales a cualquier limitacion técnica que también pu-
diera enfrentar. Ambos marcos probablemente enfrentan el
espectro completo de desafios, no una categoria distinta de
limitaciones, pero con diferente peso relativo en su estruc-
tura normativa. En ese sentido, la hipotesis encuentra con-
firmacion: divergencias funcionales son reales y derivan de
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concepciones opuestas sobre autonomia versus soberania,
aunque la efectividad de ambos marcos para contener mani-
pulacion politica digital enfrenta desafios que transcienden
sus estructuras normativas.

Conclusiones

El analisis comparativo de los limites normativos que el GDPR
y la PIPL establecen al tratamiento automatizado de datos
personales en contextos de manipulacion politica digital re-
vela que, a pesar de convergencias formales significativas
en categorias como consentimiento, transparencia y limita-
cion de finalidad, ambos marcos divergen funcionalmente
en formas profundas. Esta divergencia refleja concepciones
opuestas sobre autonomia informativa y soberania estatal
como valores preponderantes: el GDPR estructura protec-
ciones donde la autonomia individual opera como derecho
fundamental que limita el poder estatal, mientras la PIPL es-
tructura protecciones donde la seguridad estatal opera como
principio jerarquicamente superior que condiciona derechos
individuales. Las diferencias en independencia institucional
de drganos supervisores, estructura de excepciones, y je-
rarquia de valores cuando autonomia y seguridad entran en
conflicto son indicadores de estas divergencias funcionales
fundamentales.

Este analisis aporta al conocimiento juridico-comparado
una caracterizacion rigurosa de como la convergencia re-
gulatoria global en materia de proteccion de datos oculta
divergencias estructurales profundas enraizadas en con-
cepciones politicas y filoséficas opuestas. Demuestra que
analisis superficial de isomorfismo institucional -la simple
constatacion de que marcos adoptan categorias similares-
resulta engafoso si no examina criticamente como esos
marcos funcionan cuando entran en conflicto valores fun-
damentales. En contextos de manipulacién politica digi-
tal, esto significa que el grado de contencion regulatoria
no depende solo de categorias nominales sino de como los
marcos resuelven estructuralmente conflictos entre pro-
teccion individual y objetivos estatales. Futuras investi-
gaciones deberian examinar implementacion practica de
estos marcos y evaluar impacto factico de estas divergen-
cias funcionales en proteccion real de sujetos de datos en
contextos electorales.
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